
CRA-Konformität
für Ihre Maschine
Zu einem Bruchteil der Kosten im
Vergleich zur internen Entwicklung

CRA
ready!



Implikationen des CRA
Der EU Cyber Resilience Act (CRA) verpflichtet ab Dezember 2027 alle Produkte
mit digitalen Elementen zur Einhaltung von Cybersicherheitsanforderungen. Für
Maschinenhersteller bedeutet das::

Keine CRA-Konformität = kein CE-Kennzeichnung = kein
Zugang zum EU-Markt

Eine einzige Schwachstelle zwingt zum Backporting über
Dutzende langlebige Software-Releases

Sicherheits-Patches sind über die gesamte
Produktlebensdauer Pflicht (bei Maschinen: 13+ Jahre)

Geldbußen von bis zu 15 Mio. EUR oder 2,5 % des
weltweiten Jahresumsatzes pro Verstoß, je nachdem,
welcher Betrag höher ist

Jede aktiv ausgenutzte Schwachstelle muss innerhalb
von 24 Stunden an die ENISA gemeldet werden (ab Sep.
2026)
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Was ist edge.PSL?
edge.PSL ist ein Protective Security Layer, der als untrennbarer Softwarebestandteil
mit Ihrer Maschine ausgeliefert wird. Er übernimmt den vollständigen CVE-
Lebenszyklus, von der Überwachung bis zur Patch-Bereitstellung. So kann sich Ihr
Engineering-Team auf die Maschine konzentrieren, statt auf Patch-Schulden.
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Untrennbarer Bestandteil Gemanagter CVE-Lebens-

zyklus
13+ Jahre Support-
Zeitraum

TRIOVEGA liefert edge.PSL
als CE-zertifizierte Soft-
warekomponente an den
Maschinenbauer. Die
Komponente wird in die
SBOM der Maschine
aufgenommen. Keine
separate Beschaffun durch
den Endkunden.

CVE-Monitoring und
Schweregradbewertung
werden für Sie über-
nommen. Sie erhalten
einsatzbereite Updates,
geprüft gegen Ihre
spezifische SBOM, geplant
oder als Notfall-Patch.

Deckt den gesamten
Software-Maschinen-
lebenszyklus ab,
einschließlich Legacy-
Maschinen, und ist auf die
Support-Verpflichtungen
gemäß IEC 62443 und CRA
ausgerichtet.
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CE Konformitätserklärung
edge.PSL wird als integraler Bestandteil
der Maschine ausgeliefert. TRIOVEGA
liefert das vollständige Dokumen-
tationspaket – SBOM, Testberichte,
technische Unterlagen – damit Ihre CE-
Konformitätserklärung für die Soft-
warekomponente unkompliziert,
nachvollziehbar und prüfungsbereit ist.

Teil der SBOM
Die Software-Stückliste Ihrer Maschine
wird mit jedem Release gepflegt und
aktualisiert, vollständig, aktuell und
bereit für Kunden- oder
Behördenprüfungen, mit deutlich
reduziertem Aufwand auf Ihrer Seite.

Hardware-Deployment
edge.PSL kann auf bereits vorhandener
Maschinenhardware oder auf einem
kleinen, in die Maschine integrierten
Industrie-PC betrieben werden.
TRIOVEGA übernimmt die Integrations-
bewertung und Vorqualifizierung je
OEM-Plattform.

Versionsvielfalt
edge.PSL eliminiert die Versionsvielfalt
im Sicherheitsbereich. Ein einziges
Sicherheits-Update deckt alle Maschi-
nengenerationen ab. Die funktionale
OEM-Software bleibt unangetastet.
Kein Backporting, keine versions-
spezifischen Testzyklen.
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So bringt edge.PSL Sie ans
Ziel
edge.PSL – rechtlich untrennbar mit der Maschine verbunden gemäß CRA,
technisch jedoch ein eigenständiges, unabhängig aktualisierbares Modul. Es
bündelt Sicherheitsfunktionen in einer Komponente, die getrennt vom
funktionalen Maschinencode gepflegt wird.
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Basierend auf der bewährten und patentierten Lösung
edge.SHIELDOR. Erprobte Technologie. Software AirGap, L7-
Protokollterminierung. Unterschiedliche Marktrolle: edge.SHIELDOR
schützt den Betreiber. edge.PSL hält Sie marktfähig.

https://triovega.com/de/factory-40/edge-shieldor/


Alle weltweit veröffentlichten CVEs

Filter: aktiv ausgenutzt

Filter: SBOM relevant

Von globalem CVE-Volumen zur maschinenspezifischen Patch-Pflicht
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Die Realität der Schwach-
stellen: Warum frühzeitiges
Handeln entscheidend ist
Täglich werden 119 neue Common Vulnerabilities and Exposures (CVEs)
veröffentlicht (BSI-Lagebericht 2025). Das Gefährdungspotenzial ist kumulativ, vom
ersten Tag der Auslieferung an:

Ohne einen systematischen Mitigationsprozess erzeugt jedes Release sofort und
dauerhaft einen wachsenden Rückstau an zu bewertenden und zu behebenden
Schwachstellen – und das über alle aktiven Maschinengenerationen im Feld.
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Die Reise des Maschinen-
herstellers mit edge.PSL
Sobald edge.PSL Bestandteil Ihrer Maschine ist, übernimmt TRIOVEGA den
Security-Lebenszyklus, kontinuierlich und ohne Belastung Ihres Engineering-Teams:



edge.PSL Leistungsumfang
edge.PSL kombiniert eine standardisierte Sicherheitsbasis, die auf Ihre Maschinen-
architektur zugeschnitten sind:
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• Maschinenspezifische
individuelle
Schnittstellenmodule (vom
Maschinenhersteller
entwickelt oder auf Anfrage
von TRIOVEGA)

• Der Maschinenhersteller
behält die vollständige
Gestaltungskontrolle über
individuelle Schnittstellen

Lösungserweiterungen
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• Sicherheits-Patches für den
gesamten
Produktlebenszyklus

• 3rd-Level-Support durch
TRIOVEGA

• 1st & 2nd Level: durch den
Maschinenhersteller oder an
TRIOVEGA delegiert

• Integrationsunterstützung:
Entwicklungsbegleitung,
Rollout-Support, laufender
Betrieb

Full-Service-Support
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• Zugangskontrolle &
Authentifizierung

• Datentransferschutz
• Schutz der Kernfunktionen
• Zentrales Update-
Management

• Security Logging (GMP-
ready)

• Standardschnittstellen: RDP,
VNC, SMB, Modbus, OPC-UA
und weitere Protokolle

Sicherheitsbasis
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CRA Anhang I Anforderung edge.PSL Abdeckung
(1) Angemessenes Cybersicherheitsniveau IEC 62443 Defense-in-Depth-Konzept
(2a) Keine bekannten ausnutzbaren
Schwachstellen

L7-Protokollterminierung – Schwachstellen über das
Netzwerk nicht ausnutzbar

(2b) Sichere Standardkonfiguration Secure by default – unsichere Dienste blockiert
(2c) Sicherheitsupdates & Auto-Update Zentraler Update-Management-Dienst
(2d) Schutz vor unbefugtem Zugriff SAML/SSO, MFA (Web), LDAP/AD (HMI)
(2e) Vertraulichkeit & Verschlüsselung TLS, SMBv3, PKI-Zertifikatsverwaltung
(2f) Datenintegrität Prüfsummen, kryptografische Verfahren, Protokollterminierung
(2i) Minimale Beeinträchtigung anderer
Dienste Minimierte externe Verbindungen, nur autorisierte Dienste

(2j) Angriffsfläche minimieren Getrennte Angriffsoberflächen, Docker-Container, Defense-
in-Depth

(2k) Ausnutzungsminimierung edge.PSL ist selbst ein Ausnutzungsminimierungsmechanismus
(2l) Protokollierung & Überwachung Syslog/SIEM, Logging (GMP-ready)
(2m) Sichere Datenlöschung & -übertragung Factory Reset für edge.PSL verfügbar

CRA-Anforderungs-
abdeckung und Normen
12 of 14 technischen Anforderungen (Anhang I, Teil I) abgedeckt sowie vollstän-
dige Abdeckung der Schwachstellenbehandlung (Anhang I, Teil II).
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Der Maschinenhersteller behält TRIOVEGA übernimmt
Vollständige Kundenbeziehung Security-Komponenten-Lebenszyklus (13+ Jahre)

Engineering-Kapazität für die eigene Roadmap Kontinuierliche Schwachstenüberwachung und -bewertung
Vollständige Kontrolle über die Maschinen-
software Patches, SBOM, Schwachstellenreaktion

Einzelne Module können jederzeit unabhängig
entwickelt werden Dokumentation und technische Unterlagen

Service-Erlöse durch CRA-konforme
Nachrüstung Trennung von Sicherheits- und Funktionsupdates

Leistungsumfang

Weitere Normkonformität:
• IEC 62443-4-1/4-2: Zertifizierter
Entwicklungsprozess + Produktanforder.

• CRA Anhang I, Teil II: Support-Zeitraum +
SBOM-Verpflichtungen +
Schwachstellenbehandlung

Ihr Vorteil: TRIOVEGAs zertifizierte
Prozesse decken den Security-
Lifecycle ab. Sie fokussieren sich
auf die Maschinenkonformität, wir
liefern Ihnen getestete Updates:
scheduled oder emergency.

Kernwert:
Der OEM behält Markt und Marke – TRIOVEGA übernimmt die Last des
Security-Lebenszyklus. Engineering-Kapazität bleibt auf dem Produkt-
mehrwert, nicht auf Patch-Schulden.
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Nächste Schritte
Bereit zu erkunden, wie edge.PSL zu Ihrem Maschinenportfolio passt? So starten
Sie:

Tragen Sie ein, welche
Protokolle und Schnitt-
stellen Ihre Maschinen
verwenden. Das hilft uns,
den Integrationsumfang zu
bewerten und einen
individuellen Discovery Call
vorzubereiten.

1. Downloaden Sie
die Machine Interface
Protocol-Vorlage

30 Minuten mit unserem
Engineering-Team, um Ihre
Architektur zu besprechen
und den schnellsten Weg
zur CRA-Konformität zu
identifizieren.

Wir liefern eine
Einschätzung: Welche
CRA-Anforderungen sind
abgedeckt, wie sieht die
Integration aus und
welcher Zeitplan bis zur
Produktionsreife ist
realistisch.

2. Vereinbaren Sie
einen Technical
Discovery Call

Buchen Sie Ihren edge.PSL
Discovery Call hier

Laden Sie hier das Template
herunter

3. Gemeinsam
entwickeln wir
Ihren Plan

Hinweis: edge.PSL macht CRA-Konformität wirtschaftlich realisierbar. edge.PSL allein stellt keine CRA-Konformität her. Der
Maschinenbauer behält die Verantwortung für: sichere SW-Entwicklung, physische Schnittstellensicherheit,

https://outlook.office.com/book/TRIOVEGA@triovega.com/?ismsaljsauthenabled
https://outlook.office.com/book/TRIOVEGA@triovega.com/?ismsaljsauthenabled
https://bit.ly/edgePSL


TRIOVEGA GmbH
Kaninchenborn 31
23560 Lübeck, Deutschland
T: +49 451 39771 0
E: info@triovega.com www.triovega.de

Securely shaping your future
TRIOVEGA begleitet seit über 25 Jahren von den Standorten Lübeck und
Braunschweig heraus Industrieunternehmen weltweit dabei, das Potenzial
der Digitalisierung sicher und nachhaltig zu erschließen. Das Portfolio
umfasst einsatzfertige Produkte und Dienstleistungen zur Steigerung von
Produktionssicherheit und Effizienz sowie individuell entwickelte
Softwarelösungen, die sich nahtlos in die Wertschöpfungs-ketten der
Kunden integrieren lassen.

Mit mehrfach ausgezeichneter Innovationskraft und zertifizierter als auch
patentierter Cybersicherheitsexpertise steht TRIOVEGA für partnerschaft-
liche Zusammenarbeit auf Augenhöhe – von der technischen Beratung
über die Umsetzung bis zum After-Sales-Service.
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Wenn Sie wissen möchten,
wie Sie von edge.PSL
profitieren können, nehmen
Sie Kontakt mit mir auf.

René Janz

Director Business
Development
rja@triovega.com


